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Pocitacove viry
Ti, ktefi si pod pojmem pocitacovy vir predstavuji zakefnou bakterii okusujici mikroprocesor, budou zklamani.
Pocitacovy vir neni nic jiného nez ,pouhy* program. Na rozdil od vétsiny programa, které se snazi uZivatelum

zjednodu3ovat a ulehCovat praci, pocitacovy vir se snazi o opak — zmast uzivatele, zpusobit nefunkénaost
vybranych programii a v tom nejhordim pfipadé smazat cenna data nebo rovnou cely disk.

HISTORIE VIRU

Historie poditatovych virl zaéind na poéatku osmdesatych let, coZ je ve
vypoéetni technice pomérné davna minulost. V roce 1983 sestrojil Dr. Frederick
Cohen prvni samomnozici program, ktery se zacal oznacovat jako vir. Jednalo
se o neSkodny kod, jenz se umél pouze sam mnoZil.

Prvni ,skodlivy" vir s ndzvem Brain naprogramovali v roce 1986 bratfi Basid a
Amjad Farooq Alvi. Tim odstartovali boom nepopularnich programu -
poéitacovych virt. Brain byl oproti nékterym dne&nim virim pouhym pcohlazenim,
protoze autofi virl znaji a pfedavaji si mezi sebou moderni techniky, které
umozauji virim ménit svyj viastni kod, ukryvaji se pred antivirovymi programy a
disponuji spoustou dalsich trik(*.

Pocitacovy vir je program, ktery je schopen se bez vedomi uzivatele mnozit a provadét nezadouci operace
Protoze 7 kazdého zavirovaného programu muze byt nakazeno mnoho dalsich programt, pfipamina mnozeni
viru fetézovou reakei Kazdy vir, af uz se jedna o jakykoliv typ. je svym zpUsobem nebezpeény a pochopiteing
v poditac¢i nezédouci. Kijeho zlikvidovani-existuji takzvané antivirove programy, které vir dokazi vyhledat a
odstranit.

Je jasné, ze'zadny antivirovy program neni a ani nemuze byt dokonaly tak, aby nalezl viechny viry, ktere
v daném okamziku existuji. Kazdy antivirovy program je za novymi viry pozadu, protoze aby mohla existoval
antivirova ochrana, musi vir nejprve vzniknout a rozéifit se. V sougasné dobé lze fici. ze zatim na kazdy vir
bya nalezena metoda jak jej odstranit.

JAK SE VIRY SiRI

Pro své Sifeni potfebuje vir jednak prostfedi, které zna - operaéni systém - a pak takové typy souboru, ktere

mu &ifeni dovaluji — v&tsinou spustiteiné programy. Viry se mohou Sifit prostiednictvim nasledujicich souboru

« Spustitelné soubory (programy) - bezesporu jeden 2z nejéastéjsich pripadu $ifeni viru. Vir se pfi
spuéténi programu nahraje do paméti a poté provadi svou ,nekalou” éinnost (8ifi se a nic¢i). Nakaza hrozi
u soubort s koncovkou EXE, COM, SYS.

o Dokumenty — v posledni dobé& bohuzel zaziva velky rozmach relativné nova obiast virl = makroviry. Vir
se ulozi pfimo do dokumentu, ktery mize obsahovat makra (napf. Word nebo Excel).

s Elektronicka posta (e-mail) — velmi moderni a v posledni dobé bohuzel dasty pfipad virovych .nvazi’
Vir je pienasen jako samospustitelna pfiloha e-mailu, takze jakmile dojde nova zprava staci ji pouze
otevfit a vir se aktivuje. '

o Systémové oblasti — cilem viru v tomto pfipadé je Boot sektor nebo Partition tabulka. Jedna se o oblasti.
do kterych za normalnich okolnosti nema uZivatel pfistup a které slouzi pouze systému.

TYPY VIRU

Podle toho, jakym Zpdsobem viry pracuji a jak se projevuji, je lze rozlenit na boatviry, souboroveé viry,
multipartitni viry a makroviry.

SOUBOROVE VIRY

Souborové viry napadaji pouze soubory. Jedna se o kapitolu vird, které se projevuji nejrozmanitéjsim
zpusobem. Pcdle toho se dale déli:

« Prepisujici vir - pfepide &dst programu, ktery napadl viastnim kédem. Diky tomu je velmi napadny, a
proto nema mncho 8anci se rozmnozit.

o Link vir — ,pfilepi* se (prilinkuje) k napadenému souboru, coz umozni chod programu a zaroven &innost
viru.
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» Doprovodny vir - zkopiruje napadeny soubcr do souboru se stejnym jménem. ale typu COM, a k tomu
se pfipoji (vzniknou dva soubory, kde COM je nzkaZeny). Vir vyuziva vlastnosti MS-DOSu, jerZ nejprve
spousti COM soubcry.

s Vir pfimé akce — provede destrukéni akei a tim skonéi. Napfiklad smaze cely disk a tim ,zabije
sebe.

« Rezidentni vir -nadte se a drzi v paméti a tim snadno napadne soubory, so kterymi se pracuje.

« Stealth vir — vir s toutc viastnosti se umi nacist do paméti a kontroluje €innost systému. Pokud antivirovy
program kortrolujz zavirovany soubor, pak mu vir s touto vlastnosti vrati kéd pred infekei. Pro antivircve
programy, jez nejsou vybaveny anti-stealth kontro'ou, je vir prakiicky nezjis:itziny.

«  Zakoédovany vir — je zakodovan urgitym proménnym algoriimem, takZe jeho télo je pokaidé jine. Stejna
je pouze dekddovaci instrukce.

s Polymorfni vir — podobny jako predchozi — pro kazdy rapadeny soubor se kdduje jinak a vytvafi i jinou
dekodcvaci funkci. Takovy vir nema v zadnem okamziku v zadnem z napadenych souborl stejnou
sekvenci sveho kddu.

+ Fast infektor — Siii se extrémné rychle diky lomu, ze napada soubory pii spusténi i pfi jakékoliv
manipulaci s nimi. Snadno se roz8ifi a fim na sebe upozarni.

¢ Slow infektor - na rozdi od predchoziho se Sifi velmi pomalu a opatrne.
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BOOTVIRY

Jak jiz sdm nazev kategone vird napovida, jednd se o viry, kieré maji spojitost se zavadénim systému
{bootovanim). Vir napadne boot sektar nebo partition tabulku pevnéno disku ¢ diskety. Pfi zavadéni systému
je pak pohodiné aktivovan a pfevezme kontrolu rad funkcemi systému. Jestlize vir ohsadil partition tabulku,
nasledré jeji obseh bezpeiré ulczi a vzhledem k systému, resp. pozadavkim softwaru se partition tabulka
jevi v poradku.

Vir se &ifi prostfednictvim boot sektoru disket. Aby byl pocitaé takovym virem napaden, musi s¢ z nakazenc
diskety natbootovat (napr. nechame-li v disketové mechanice nakazenou disketu a pocitac spustima).

MULTIPARTITNI VIRY

Boot viry se aktivuji ihned pfi zavadéni systému, ale k infekci se musi nabootova: z nakaZené diskety, coz
jejich &ifeni omezuje. Soubarové viry se §ifi prostfednictvim souborl, coz je pro jejich Sifeni vyhodné, ale
petfebuji byt aktivovany spudténim. Kombinaci a vyhod obou typt vird vyuzivaji tzv. multipartitni viry. Infikui
partition tabulku i soubcry.

MAKROVIRY -

Makroviry se objevily ai s pfichodem mekrojazyki pfedevSim v tsxtovych editorech a tabulkovych
procesorech. Zakefnost makroviru spodiva v tom, Ze vir je pfenasen a uloZen v dokumentu. Opatrni uzivatzle
mohou omezené kopirovat soubory a programy a davat pozor na diskety. Kopirovat dokumenty js ale nucen
temar kazdy.

Nebezpeti makroviru spociva v tom, Ze cviadne pregram i Sableny a poté pfi uréité operaci (napfiklad ulozeni
souboru) bude spusténo makro s destrukeénim! J¢inky (napf. vymezani dokumentu), Zatimco s masovym
pfichodem operaéniho systému Windows ubyva rezidentnich a souborovych vird, makroviry predstavuji
v oblasti vird nastupujici hrozbu,

JAK SE VIRY PRAKTICKY PROJEVUJI

Poéitatovy vir jg program a ako takovy se projevuje podle toho, jak byl naprogramovan. Existuji stovky
Zpusobl, jak se viry projevuji, potinaje vypisem nejruznéjsich humornych hiaseni na obrazovku {napf.“chybi
olej v procesoru®) az po destrukéni viry.

Obecné mulzeme projevy virt rozdélit na:

Obtézujici

Piiznaky obté2ujicich virl spocivaji napfiklad ve wypisech nesmyslinych hidgeni na obrazovku, kterd se
zpoZatku meohou zdal humorna, ale pokud kazdych 5 minut pogitac napise, Ze je unaveny, pak uzivatel asi
dlouho s nervy revydrzi. Viry mohou obtéZoval také zaménou klaves na klavesnici, takze néco jiného pisete a
néco jiného se zobrazue na obrazovce. Nékieré cbi@zujici viry zjisti, Ze je k pucitaci pfipojen modem, a kicng
zevolaji treba na &islo 0BD9. ... Pfi placen’ uctu se nepfestanate divit.

Fantazie programalor( takovych typl viru je prakticky neomezera
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Destrukéni

Destrukeni viry vzbuzuji urCity respekt jiz pfi vysloveni této kategerie. Zakladnim tkolem takovych virl je
zlikvidovat data. Chytré viry pracuji tak, Ze nezni¢i véechna data na disku, ale postupné zaménuji pouze uréité
byty nebo fetézse. Uzivatel takovy vir 1&zko odhali a pfi dlouhodobém plsobeni nakazi i zalozni kopie.
Jednaoducheé viry zni¢i okamzité po napadeni napfiklad obsah disku a tim vlastné zni¢i samy sebe.

Destrukéni viry, stejné jako obtézujici, mohou byt naprogramovany na uréitou dobu (napfiklad patek
tfinacteho) nebo v souvislosti s uréitou akci v poZitaci.

Ostatni
Sem se fadi osfatni typy viri. Casto se stava, ze viry nejsou kvalilné napsané a ze se dostavaji do kolizi
s jinymi programy. Pak se z plvodné neskodného viru klidné mizZe stat destrukéni — a to viastné nahodou.

ANTIVIROVE PROGRAMY

Proti virdm je tfeba se bréanit. V dnesni dobé si jiz nemuze byt jisty zadny uzivatel pocitace, ktery datove
komunikuje alespon c¢astecné se svym okolim. Kromé opatrnosti jsou silnym prostiedkem proti virim
antivirove programy. Dokazi nejen najit vir, ale vétsinou i ,vylécit" nakazeny soubor tak, Ze po zasahu
antivirového programu funguje spravré a nemusi byt cely smazan.

JAK PRACUJI ANTIVIROVE PROGRAMY

Soucasné antivirové programy pouzivaji rizné techniky. Asi nejstar§i a nejznaméjsi
je technika wvyhledavani prostfednictvim wvyhleddvaci sekvence. Vétdina virl ma
uréitou specifickou sekvenci, podle kieré lze vir jednoznaéné specifikovat (A1 00 10
B5 C2 00)4 Vir prohledava cely disk a soubory stakovou instrukci oznali za
napadené. Pr tvorbé antivirovych programu je velmi obtizné najit takovou sekvenci
viru, ktera zaroven neni obsaZena v 7adném programu v poéitaéi, protoze by
dochazelo k faleSnym odhalenim — entivirovy program by mohl faleéné" povaZovat
cisty program za vir.

Bohuzel, programatofi virtl znaji antivirové techniky a snazi se vyhledavaci metodu
obejit. Velmi oblizné je hledani tzv. polymorfniho viru, ktery méni svij viastni kod.
Prvni polymorfni viry se samy kddovaly, ale mély alespon kratkou dekddovaci
instrukei, podle niz je bylo mozné vyhledavaci metodou odstranit. Dnesni polymorfni
viry jiz umi pribézné ménit i dekddovaci instrukei, takze jejich télo muze byt v pocitaci nékolikrat, ale pokazdé
vypadaji jinak. Takoveé viry jsou pak prostfednictvim vyhledéavaci instrukce nezjistitelne.

| tuto lest programatofi antivirovych programu zviadli. Antivirovy program v sobé obsahuje emulator strojového
kédu, ktery dokéze rozbalit zakddovany vir. Naprogramovat takovou instrukei je velmi obtizne, zvIadt kdy? je
vir pokazdé zakryptovan jirak.

Kazdym rokem na svété vzniknou stovky novych vird. Od vzniku viru po vydani aktudiniho antivirového
programu ub&hne pomémé dlouhd cesta — vir se musi rozsifit, tvirci antivirového programu jej musi
analyzovat a zatlenit do nové verze, ta musi byt vyrobena a distribuovana k zéakaznikum, zakaznici ji musi
nainstalovat a teprve v tomto okamziku ji pouziji. Od vzniku viru ubéhla spousta ¢asu a v okamziku instalace
jiz mohou existovat desitky dalSich novych vir(. Proto antivirové pregramy disponuji funkci tzv. heuristicke
analyzy.

Na rozdil od pouhé detekce viru heuristicka analyza sleduje programy tak, ze emuluje (nahrazuje) instrukce
programu, resp. zjistuje, co sledovany program s pocitatem provadi, a na zakladé zjisténi vyhodnoti, zda je to
v pofadku, ¢&i nikoliv (,spusti program pod svou kontrolou®). Napsat takovy emuldtor je velmi obtizné, ale
pokud je naprogramovan skutecné dobfe, dokaze najit 70% novych neznamych vird.

Jednou z dalSich technik antivirovych program( je tzv. kontrola integrity. Antivirovy program s testem
integrity hlidd zmény v systému, adresafich a systémovych oblastech disku a na zakladé zmén detekuje vir.
Tato metoda je velmi spolehliva, ale neumi zjistit konkrétni vir, pouze zménu v systému.

Kazda technika ma sveé siiné a slabé stranky. Antivirové programy proto vétdinou pouzivajl kombinaci technik
a tim zvysuji svou uginnost,



Zajimavost; Nékolikrdt se stalo, Ze autor viru jej zaméré nechal nendpadné roz$irit a zahy nato
zacal prodavat antivirovy program, kterym si finanéné v yznamne prilepsil — fantazie virovych pisateli
je skutecne neormezena.

ANTIVIROVE PROGRAMY

Na softwarovém poli plsobi pomérné velké mnoZstvi antivirovych programa. V Ceské republice se mezi
nejznamejsi fadi AVG, AVP, AVAST nebo F-PROT. Antivirovy program by mél pouzivat kazdy, kdo je alespcn
¢asteéné nucen komunikovat prostfednictvim disket nebo jiného typu média s daty na jinych pocitacich.

Antivirovou kontrolu oy mél uzivatel provadét v pravidelnych intervalech.

ESET syprr speei7y, MNP 32, Avin/, &rwfs?/

INTERNET - NOVY DRUH VIROVEHO NEBEZPECI

V souvislosti s nejvétsi pocitacovou siti na svété - internetem - je mozné obavat se napadeni virem dvéma
zplsoby:

Stahnutim nakazeného programu ¢i souboru

interret je kromé obrovské spousty informaci i velkym zdrojem virl. Nikdy nembzete védét, zda program nebo
soubor ulozeny na internetu neni nakazen virem. Pokud stahujete z internetu program, pied spusténim jej
v kazdém pfipadé zkontrolujte antivirovym programem!

Pred stahovanim zejména programi do poditade je dobré ovéfit, z jakého serveru je soubor stahovan. Je
pochopitelné, ze servery velkych a ,ovéfenych® firem si tézko dovoli dat na své stranky zavirovany soubor.
Naopak neznameé a freewarové servery se obvykle viry jen hemii.

Infikovany e-mail

Bohuzel, v posledni dobé se forma nakazZenych e-maill stava jednim z nejnebezpecnéjdich typu virl vibec.
JKvalitni* e-mailovy vir je zakefny v tom, Ze ani nemusite védét, kdy a ze vlbec jste jej dostali. Pfijde
,zabaleny” vbézné zprave (e-mailu) a uz pouhym otevienim takove zpravy dojde k aktivaci viru a infikaci
pocitace. Problém je vtom, ze nemate moznost poznat, zda je pravé tato zprava zavirovana, ¢i nikoliv,
protoze jedinym voditkem je odesilatel a piedmét zpravy. Obvykle kdyZz zpravu oteviete, abyste zjistili jeji
obsah, pak - pokud se jedna o vir - je okamzité po otevfeni rczeslan na véechny daldi adresy, kieré nalezl
v seznamu adres (napfiklad v Outlooku) — tim nechténé zavirujete e-maily i vSem, se kterymi jste dosud
komunikovali elektronickou postou.

Reklamni a nevyzadané e-maily (skgocrrn/

Pokud budete v budoucnu alespon trochu pouZivat e-mail, zcela jisté se setkate snevyzadanymi e-maily.
Jedna se vétdinou o e-maily nabizejici uréity produkt nebo reklamu na néjaké intemetove stranky. Takové
e-maly vam pfigly, i kdyz-jste si e nevyzadali a chodit vam budou i nadéle. Je velmi pravdépodobne, ze
pokud takovych e-mail budele dostavat tydné ¢i dokonce denné nékolik, budou vas Easem uréité obtéZovat.

JAK BOJOVAT PROTI VIRUM

e KaZzdou neznamou disketu, kterou vkladate do svého pocitaZe, nejprve otestujte antivirovym programenm.

s Nepoustdjte ke svému pocitaci zadnou cizi osobu, zviasté pak ne naruzivého hrace s balickern disket
V FUce.

s Pravidelné zélohujte sva data. Pokud totiz vir zlikviduje cely disk, nic aZ tak vazného se nestane, jestlize
mate dulezita data zalohovana.

« Pouzivejte antivirové programy. Pokud pouzivate antivirové programy, pravidelné je aktualizujte, protoze
starnou rychleji ne? kterykoliv jiny software.

o Budle obezietni. Vétsina vird se néjak projevuje. At je to delSim zavadénim systému, podezielym
padanim programu, nebo jinym ,necbvyklym* chovanim,

* Soubory stazené z internetu pfed spusténim zkontrolujte antivirovym programem.

o Podezfelou & nevyzadanou e-mailovou postu z internetu ani neotevirejte a ihned mazte.

= Oteviete-li e-mail a zjstite, ze obsahuje soubor, ktery by tam byt nemel nebo ma . divny" nazev i
koncovku, zavfete tento e-mail a smazte jej.



